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I. Introduction
  <아이돌마스터 신데렐라 걸즈 스타라이트 스테이지>(이하 데레스테)는 아이돌마스터 신
데렐라 걸즈 IP Intellectual Property를 활용해 반다이 남코 엔터테이먼트에서 제작한 리
듬게임으로 2015년 9월 3일에 구글 플레이스토어, 9월 10일에 애플 앱스토어에 릴리즈 되
었다. 최근 출시된 다른 모바일 게임들과 마찬가지로 데레스테는 유니티를 사용하여 제작
되었는데, 유니티 애셋 디컴파일러를 사용하면 리소스를 추출할 수 있다. 이 문서에서는 데
레스테의 리소스 중 카드 이미지를 추출하는 법을 다룰 것이다.
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FIGURE 1. 패킷 캡쳐
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II. Downloading
  앱스토어에서 데레스테를 설치하면 일부 리소스만 포함된 상태로 설치된다. 게임이 설치
될 때 포함되지 않은 리소스는 외부 파일 서버에서 다운로드 받는데, 필수 리소스는 앱을 
최초로 실행할 때, 나머지 리소스는 그 리소스가 필요할 때 다운로드 받는다.
  WireShark와 같은 패킷 분석 툴로 데레스테의 HTTP 패킷을 스니핑하면 클라이언트에
서 가장 먼저 하는 일은 /dl/{{res_id}}/manifests/all_dbmanifest 에 요청을 보내는 것
임을 알 수 있다({{res_id}}는 리소스의 아이디로, 게임이 업데이트될 때마다 변경된다). 
이 주소는 문자열을 반환하는데, 이 문자열에는 운영체제와 LOD에 따른 리소스 인덱스 
DB의 파일 이름이 기록되어 있다. 리소스 인덱스 DB는 lz4로 압축된 sqlite3 DB 파일로 
manifests라는 이름의 테이블에 개별 리소스의 원 파일 이름과 해싱된 파일 이름이 기록
되어 있다.

III. Unpacking
  리소스 이미지를 추출하기 위해서는 이미지를 추출할 파일의 이름과 그에 해당하는 해싱
된 파일 이름을 찾아 파일 서버에 요청을 보내야 한다. 그러기 위해서는 어떤 파일이 어떤 
정보를 담고 있는지 알아야 하는데, 이 정보는 master.mdb라는 sqlite3 DB 파일에 담겨
있다. 리소스 인덱스 DB의 manifests 테이블에서 master.mdb를 검색하면 이 파일의 해
싱된 이름을 구할 수 있다. 이 이름으로 서버에 요청을 보내면 리소스 인덱스 DB와 마찬가
지로 lz4로 압축된 sqlite3 DB 파일이 다운로드 된다. 이 DB 파일에 있는 수많은 테이블

FIGURE 2. 리소스 인덱스 DB
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에는 게임 내부에서 사용하는 정보들이 기록되어 있다.

  파일 서버에서 특정 카드의 리소스를 다운로드 받으려면 그 카드의 고유 id를 알아야 하
는데, 그 정보는 card_data라는 이름의 테이블에 기록되어 있다. 카드의 고유 id는 6자리
의 숫자로 큐트, 쿨, 패션 카드의 맨 앞자리 숫자는 각각 1, 2, 3이다. 위에서 얻은 카드의 
고유 id를 리소스 인덱스 DB에서 검색하면, 그 카드에 해당하는 캐릭터 스프라이트, 아이
콘, 배경 이미지 등을 찾을 수 있다.

FIGURE 3. master.mdb

FIGURE 4. card_data 테이블
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IV. Decoding
  데레스테의 이미지 파일은 JPEG나 PNG와 같은 형식으로 인코딩되어 있지 않고 자체적
으로 만든 포맷을 사용하고 있다. 따라서 일반적인 뷰어를 사용해서 이미지를 보려면 이미
지의 형식을 분석하여 다른 포맷으로 변환해야한다. 이 문서에서는 이미지를 변환하는 방
법은 다루지 않을 것이다.
  캐릭터 이미지는 리소스 파일 하나당 한 장씩 들어있는데, bg_{{card_id}}는 카드 틀
이나 글자가 포함되어 있지않은 캐릭터 배경 이미지, card_{{card_id}}_s와 card_
{{card_id}}_m은 카드 아이콘, card_{{card_id}}_xl은 카드 이미지를 가지고 있다. 
SSR 카드 한정으로 gacha_{{card_id}}_{{card_no}}_sign에는 캐릭터의 사인 이미지
가 들어있다.

V. Conclusion
  데레스테는 유니티를 사용하여 제작되었기 때문에 상용 툴을 사용하여 애셋을 추출할 수 
있다. 이미지는 자체 포맷을 사용하여 인코딩 되어있지만 압축 없이 픽셀의 RGB 값을 그
대로 기록했기 때문에 분석하기 쉽다. 데레스테 리소스를 분석하면 이미지 뿐만 아니라 캐
릭터의 3D 모델이나 2D 스프라이트, 애니메이션 데이터, 사운드 데이터, 텍스트로 저장된 
캐릭터 정보 등도 추출 할 수 있다. SSCC 1st

FIGURE 5. card_100252_xl


